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Dem Fingerabdruck 
auf der Spur 
Struktur-Untersuchung der Papillarlinien 
per Ultraschall 

Neben dem Ansatz, den Fingerab-
druck fiber Halbleiter- oder opti-
sche Verfahren zu identifizieren, 
gibt es weitere Methoden. Ein Ver-
fahren setzt dabei auf Ultraschall —
die Tćiler und Erhebungen erzeugen 
charakteristische Verćinderungen 
der Schallwelle, die mittels Elektro-
nik ausgewertet werden kónnen. 

In den letzten Jahren laBt sich die Entstehung einer neuen 
Branche beobachten, der Biometrie. Menschen sollen 
aufgrund ihrer biologischen Merkmale identifiziert wer-

den: Stimme, Dynamik der Bewegungen, Gestaltung des 
Gesichts, Muster der Netzhaut oder Iris. Vielleicht die grH-
ten Hoffnungen setzen Entwickler aber in die Struktur-
erkennung der Haut der Fingerkuppen, die fflr den Finger-
abdruck verantwortlich ist. 

Es bestehen keinerlei Zweifel, daB der Verlauf der dort 
auftretenden papillaren Linien filr jeden Menschen charak-
teristisch ist und sich im Laufe seines Lebens nicht veran-
dert. Da das Beriihren eines Sensors mit dem Finger nicht 
kompliziert ist, hoffen etliche Erfinder biometrischer Gera-
te, eine Taste zu entwickeln, die „weiB", wer sie drflckt und 
mit welchem Finger [1, 2, 3]. 

Seit einigen Jahren gibt es schon optische Gerate, die die 
Struktur der papillaren Linien direkt vom Finger lesen kón-

nen. Die klassischen Werkzeuge der Kriminalpolizei — das 
Papier und die Tusche — haben jedoch immer noch nicht 
ausgedient, obwohl seit der Zeit der Erfinder der Daktylo-
skopie schon mehr als hundert Jahre vergangen sind [4, 5]. 

Optische Methoden haben namlich ihre Nachteile: Das 
unmittelbare Bild des Fingers hat einen sehr geringen Kon-
trast. Es ist leichter, darauf Schmutz zu sehen als papillare 
Linien. Das dreidimensionale Bild ist schwer zu bewerk-
stelligen und versagt bei abgewetzten Fingerkuppen. Die 
Ausnutzung der Lichtreflexion von der °bernacho des Fest-
kiirpers, auf dem der Finger liegt, ist dagegen sehr emp-
findlich gegen Fett, Wasser und Schmutz — es schadet so-
wohl zu viel als auch zu wenig davon. Keine optische Me-
thode kann auBerdem leicht feststellen, womit sie es zu tun 
hat: ob das, was sie sieht ein lebender, echter Finger, eine 
Attrappe oder vielleicht eine auf der Sensoroberflache 
zuriickgelassene Spur ist [6]. 

Da optische Gerate nicht alle Erwartungen erfUllen, ver-
wundert es nicht, daB auch andere Methoden vorgeschla-
gen wurden: Von Constantine Tsikos stammt die Idee, loka-
le Kapazitaten zwischen der Flaut und einem flachen Sen-
sor zu messen [7]. Diese Methode wird u.a. von STMicro-
electronics [8], Veridicom und Siemens entwickelt [3, 9]. 
Die praktischen Erfahrungen mit diesen Geraten zeigen, 
daB sie keine besseren Bilder als die klassischen optischen 
Gerate produzieren; sie sind lediglich billiger. 

Fingerabdruckerkennung mittels Ultraschall 

Die Forscher der heutigen Firma Optel im polnischen 
Wroclaw hatten 1986 als erste die Verwendung von Ultra-
schall zur Erkennung der Papillarlinien vorgeschlagen. Das 

58 Elektronik 21/1998 



Systemtechnik 
Biometrie 

Projekt ware aber wahrscheinlich ohne die Mitarbeit von 
Professor Wolfgang Grills (heute Uni Leipzig) nicht voran-
gekommen. Vorteile dieser Methode: einfache Unterschei-
dung lebender Finger von kiinstlichen Objekten, unemp-
findlich gegen Wasser, Fett und Schmutz sowie abgenutzte 
Fingerkuppen (Kasten, S.62). Die Methode bietet zudem 
Perspektiven, die neue Anwendungen denkbar machen. So 
kann z.B. fiber eine beliebig groBe und gebogene Ober-
flacho auf die Bernhrung sowohl eines als auch mehrerer 
Finger reagiert werden. Zudem sind Position und Bewe-
gung zu bestimmen. Ein solches Gerat kónnte heutige Ta-
staturen, Mause und Grafiktabletts wie auch Fingererken-
nungsgerate und Kartenleser ersetzen. Da die beriihrungs-
empfindliche Flache durchsichtig sein kann, sind „erken-
nende" Bildschirme maglich. Die Technologie erlaubt auch 
die Entwicklung kleiner Systeme, die die Form eines Chips 
haben kónnen. Damit sind aber keinesfalls alle Maglichkei-
ten der Technologie aufgezahlt. 

Grundlage der Ultraschalltechnik 

Die Ultraschallerkennung beruht auf folgender Erschei-
nung: Wenn eine Schallwelle die Oberflache eines Festkór-
pers erreicht, die mit einem anderen Objekt in Bernhrung 
steht, und an der Kontaktflache UnregelmaBigkeiten wie 
Ecken oder Kontaktstellen entstehen, kommt es an solchen 
Stellen nicht mir zum Ubergang der Welle von einem Kar-
per zum anderen. Es laBt sich auch eine zusatzliche Streu-
ung und Entstehung von anderen Wellenarten beobachten. 
Ursache ist die Veranderung der Fortpflanzung des Schalls 
in der Nahe der Oberflache des Festkórpers, die durch den 
Kontakt mit dem angelegten Objekt entsteht — nachfolgend 
als Kontaktstreuung bezeichnet. Diese Streuung wird nicht 
nur durch die Kontaktstellen, sondern auch durch die na-
hen Bereiche des angelegten Objektes verursacht — also die 
oberflachennahe Struktur. Diese Erscheinung hangt sehr 
stark vom Materiał des angelegten Objektes ab. 

o 

Bild 1. Die Wellen, die durch das angelegte Objekt kontaktge-
streut werden, empfdngt ein Schallwandler (T), der eine Ringbe-
wegung ausfUhrt, deren Achse senkrecht zu der Kontaktober-
fldche (x-y) ist. Eine weitere Position auf der Kreisbahn des Wand-
lers ist mit T' gekennzeichnet. 

Versuche zeigen, daB der Ubergang der Welle vom Fest-
karper zum angelegten Objekt u.U. gar nicht stattfinden 
muB. Besonders deutlich sichtbar ist es bei den Scherwel-
len. An den Kontaktstellen entstehende Stórungen der Wel-
lenfortpllanzung betreffen hauptsachlich die Phase: Die 
raumliche Form der Wellenfront verandert sich. Eben sol-
che Modifikationen der Wellenbewegung sind die unmittel-
bare Ursache der Kontaktstreuung. 

Ein Beispiel belegt die Starke der Erscheinung: Ein 
Wandler sendet eine Schallwelle und empfangt bei direkter 
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Bild 2. 
Das Abbild der Impuls-
antworten einer Kugel. Es 
entsteht durch die Informa-
tionen aus 256 Richtungen. 
In jede dieser Richtungen 
wird ein kurzer Puls gesen-
det und die Impulsantwort 
empfangen. Die Zeit ist 
auf der horizontalen, der 
Winkel auf der vertikalen 
Achse gezeigt. Der momen-
tanen Signalamplitude ent-
spricht die lokale Schwdr-
zung des Bildes m mittleres 
Grau bedeutet Nullwert. 

Bild 3. 
Die Impulsantwort eines 
Fingers ist bei weitem 
komplexer als die der 
einfachen geometrischen 
Figur der Kugel. Die Inter-
pretation des Bildes ent-
spricht der von Bild 2. 

Schallreflexion von der freien Oberflache eines Festkórpers 
ein Signal von 1 V. Wird an die beschallte Oberflache eine 
Messingkugel von 2 mm Durchmesser angelegt, laBt sich in 
eMem Winkel von 20° ein Signalpegel von etwa 1 mV mes-
sen. (Die Strukturen der Fingerkuppen produzieren in die-
sem Fall Signale in der Graf3enordnung von 10 mV). Die 
Zahlen gelten far longitudinale Wellen; bei Scherwellen ist 
die Erscheinung viel starker. 

Kontaktreflexionen fhren zum Fingerabdruek 

Die oben beschriebene Erscheinung ist die Grundlage fu r 
das Erkennungssystem. Es werden die durch die Kontakt-
streuung verursachten Signale gemessen. Daraus laBt sich 
das Mld der Struktur berechnen, die die Sensorflache 
beriihrt. 

Die Kontaktflache des Gerats, an die die zu untersuchen-
de Struktur angelegt ist, wird von der rechten Seite von ei-
ner Ultraschallwelle erreicht (Bild 1). Die Wellen, die durch 
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das angelegte Objekt kontaktgestreut werden, empffingt 
der gleiche Schallwandler, der eine Ringbewegung aus-
fbhrt, deren Achse senkrecht zu der Kontaktoberffiche ist. 
Móglich ist auch die Nutzung mehrerer unbeweglicher statt 
eines beweglichen Wandlers. 

Um die Struktur mit einer Genauigkeit von etwa 0,1 mm 
aufzuliisen, ist es nbtig, die Information aus 256 Richtun-
gen (Punkten des Rings, den der Wandler beschreibt) zu 
sammeln. In jede dieser Richtungen wird ein kurzer Puls 
gesendet und die Impulsantwort empfangen. Im Falle eines 
Fingers bewegt sich das Frequenzspektrum aufgrund der 
ge~lten Gertegeometrie zwischen 4 und 16 MHz. Bild 2 
zeigt den Satz der Impulsantworten fiir eine Kugel, Bild 3 
fbr einen Finger. Um aus solchen Daten eine Abbildung der 
zu untersuchenden Struktur zu extrahieren, ist es nbtig, ei-
ne Rekonstruktion durchzufiihren, die ziemlich genau den 
Prozeduren entspricht, die in der Ultraschallreflexionsto-
mographie verwendet werden [17, 19]. Dabei sorgen neu 
entwickelte Programme fflr eine gute Qualit ,t der Bilder 
und schnelle AusfUhrungszeiten. Die Algorithmen rekon-
struieren das Bild aus dem Satz von 256 Impulsantworten 
mit je 256 Abtastwerten in etwa 20 ms (Pentium 200 MHz). 

Die Rekonstruktion, die aus den Impulsantworten einer 
Kugel errechnet wurde, zeigt Mld 4, die aus den Daten ei-
nes Fingers Mld 5. 

Hiihere Auflósung notwendig 

Die Nutzung der oben beschriebenen Erscheinung sowie 
der aus der Tomographie bekannten Prozeduren wflrde 
keinesfalls reichen, um eine Ultraschallkamera zu bauen. 

Vorteile der Ultraschallkamera 
• Objekte mit ćhnlicher 
Struktur, ober aus verschiede-
nen Materialien, produzieren 
verschiedene Signale (unter-
schiedlich sind sowohl die 
Ampliłude als auch andere 
Signaleigenschaften). Die 
Struktur ist in jedem Fall les-
bar. Es ist dadurch mćglich, 
echte Finger von Nachahmun-
gen zu unterscheiden. Die 
entsprechende Signalauswer-
tung erlaubt auch die Feststel-
lung, ob der Finger lebt (Blut-
zirkulation in der oberfliichen-
nahen Hautschicht wird ge-
messen). 
• Falls das zu untersuchende 
Objekt mit Fett, Wasser oder 
Gel beschmiert wird, sind kei-
ne nennenswerten Verdnde-

rungen des Signals zu erken-
nen. 
• Die Fettspur, die von der 
BerUhrung mit einem normal 
fetten Finger bleibt, ist kaum 
sichtbar, da das Niveau des 
Signals, das sie produziert, 
ca. 30 dB schwdcher ist als 
bei aufgelegtem Finger. Die 
Fixierung dieser Spur mit Hil-
fe von Ruf3 oder Metallpulver 
dndert daran nichts. Zum Ver-
gleich: Bei den optischen 
Geraten ist die Spur ver-
gleichbar mit dem Bild des 
aufgelegten Fingers. 
• Finger mit abgewetzter 
Hautoberfidche produzieren 
trotzdem ein ziemlich guł les-
bares Bild, da die interne 
Struktur noch vorhanden ist. 

Weitere Probleme sind zu Ibsen: Um die notwendige Auflb-
sung zu erreichen, ist es erforderlich, eine Vorrichtung zu 
bauen, die eine relativ kleine Offnung besitzt, einen 

GauB'schen Ultraschallstrahl mit groBer Amplitude sendet 
und auch als empfindlicher Empffinger funktionieren kann. 
Diese Vorrichtung wurde von Optel entwickelt und paten-
tiert [16]. 

Neuartige Ultraschallwandler erzeugen und empfangen 
kurze Impulse, die in der Bandbreite dem Spektrum der 
Impulsantwort des Fingers (4 bis 16 MHz) entsprechen. Die 
Phasenbbertragungsfunktion dieser Wandler ist zudem im 
genannten Bereich sehr flach. Die Ultraschallimpulse sind 
minimal 20 ns lang (Bild 6). Die Empfangsbandbreite be-

ł 

Bild 4. 
Aus den gewonnenen Daten 
der Impulsantworten laBt 
sich fiber einen Algorithmus 
das Ausgangsobjekt berech-
nen. Die Abbildung zeigt 
die rekonstruierte Kugel, de-
ren Impulsantwort in Bild 2 
zu sehen ist. 

Bild 5. 
Die Daten des Bildes 3 
ergeben das Abbild des 
Fingerabdrucks. Die Algo-
rithmen konstruieren das 
Bild aus einem Satz von 
256 Impulsantworten mit 
je 256 Abtastwerten in etwa 
30 ms (Pentium 200 MHz). 

tr4t 4 bis 25 MHz. Die Amplitude der Sendesignale ist 
rund zweimal grbBer als bei klassischen Wandlern, die 
Empflndlichkeit dagegen etwas geringer. In der Betriebsart 
Senden-Empfangen entsprechen sie daher (was die Effekti-
vitt betrifft) in etwa den klassischen Wandlern. 

Ein weiterer wichtiger Punkt ist die notwendige Elektro-
nik. Der Sender generiert Impulse mit einer maximalen 
Amplitude von 600 V. Der Empfanger analysiert die Signal-
pegel von etwa 5 µV (Bereich 4 bis 25 MHz) bei einer Dyna-
mik von 60 dB. Die fur das Ger,t entwickelte Oszilloskop-
karto erreicht 200 Millionen Abtastungen pro Sekunde und 
ist besonders fiir die Analyse von zusammenhngenden 
S.tzen der Ultraschallsignale geeignet (es geht hier vor al-
lem urn zeitliche Toleranzen, die sich in einem solchen Fall 
in sehr engen Grenzen halten mflssen). 

Letztendlich fehlen fflr ein System noch die Algorithmen. 
Neben der Fingerabdruckerkennung ermóglichen die ent-
wickelten Algorithmen auch eine Komprimierung der Da-
ten, die die Strukturen der papillaren Linien beschreiben. 
Derzeit betr,gt die Datenmenge etwa 100 Byte. Eine Redu-
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Bild 6. Die Impulsdauer des entwickelten Wandiers beiriigt etwa 
20 ns. Die Empfangsbandbreite liegt zwischen 4 und 25 MHz. 

zierung auf etwa 30 Byte ist wahrscheinlich. Aus diesen 
Daten ist die komplette Rekonstruktion des Fingerabdrucks 
mbglich. 

Echtzeit mit 25 Bildern/s 

Den derzeitigen Prototyp des Systems mit einem beweg-
lichen Wandler zeigt Bild 7. Im zweiten Halbjahr 1998 wird 
eine neue Ger. .tegeneration mit unbeweglichen Wandlern 
in der Lage sein, das Bild der angelegten Objekte mit 
25 Bildern/s zu zeigen. Zustzliche Elektronik rekonstru-

Bild 7. Die Kamera zur Erkennung des Fingerabdrucks mittels 
Ultraschall ist zur Zeit noch in der Prototyp-Phase. 

iert das Abbild selbst.ndig, so daB Kontrollen direkt fiber 
einen normalen Monitor erfolgen kiinnen. Der derzeitige 
Prototyp benutzt einen sich bewegenden Wandler, der 
5 Bilder/s produziert. Die Signalverarbeitung und Darstel-
lung flbernimmt ein PC. Eine kompakte Version der Ultra-
schallkamera mit einer Glasplatte mit ca. 10 cm Durchmes-
ser wird wahrscheinlich Ende 1998 fertiggestellt. Mit fort-

schreitender Miniaturisierung ist die Form eines Chips 
móglich. we 
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